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RESUMO

Leandro, J. J. G. Deepfake: explorando técnicas de detec¢cao de manipulagao
digital de imagens de faces. 2022. 78p. Monografia (MBA em Inteligéncia Artificial e
Big Data) - Instituto de Ciéncias Matematicas e de Computagao, Universidade de Sao
Paulo, Sao Carlos, 2022.

O presente documento aborda o tema de deteccao de manipulagao digital de imagens
de faces, com énfase na técnica Deepfake, um topico relacionado a area de Inteligéncia
Artificial. Avancos recentes em tecnologias de geracao de Deepfake, catalizadas pelo poder
de difusdo de noticias falsas das redes sociais e a profusao de dispositivos moveis, resultam
numa combinagao com consequéncias preocupantes para todas as escalas da sociedade
moderna. A maioria dos modelos estado da arte apresenta capacidade da ordem de
milhdes de parametros. Neste trabalho, técnicas para deteccao de Deepfake, candidatas
a implantagao em dispositivos méveis, foram investigadas. Para tanto, foi proposta uma
extensao da arquitetura Meso-4 por um bloco incorporando o operador Filtro de Sobel, com
parametros nao-treindveis. Trés configuragoes foram exploradas em um Estudo de Ablacao
sobre a base de dados Deepfake, conforme o paradigma de Aprendizado Supervisionado. O
desempenho foi estimado por métricas usuais em problemas de classificacao. Os resultados
obtidos foram validados estatisticamente pelo Teste de McNemar. A laténcia e consumo
de memoéria do modelo foram avaliados no dispositivo mével. A arquitetura proposta
MesonetSobelConcat produziu os melhores resultados, com acuracia binaria em 0,961 e
AUC em 0,991. O tempo médio de inferéncia no dispositivo medido resultou em torno de
108 milissegundos por frame, enquanto o consumo total de memoria foi de quase 33 Mb. Os
resultados obtidos indicam que a MesonetSobelConcat apresenta desempenho superior a
Meso-4 na deteccao de Deepfake com taxas satisfatérias de acerto, mostrando-se também
viavel para implantagao em dispositivos embarcados e moéveis, com recursos limitados de

hardware.

Palavras-chave: Inteligéncia Artificial. Visao Computacional. Redes Neurais Convolucio-

nais. Deepfake. Dispositivos moveis.






ABSTRACT

Leandro, J. J. G. Deepfake: exploring techniques for the detection of digital
manipulation in faces images. 2022. 78p. Monograph (MBA in Artificial Intelligence
and Big Data) - Instituto de Ciéncias Matematicas e de Computacao, Universidade de
Sao Paulo, Sao Carlos, 2022.

This document addresses the theme of detecting manipulation in digital images of faces,
with an emphasis on the Deepfake technique, a topic related to the field of Artificial
Intelligence. The recent progress in technologies for the generation of Deepfake, catalyzed
by the power of fake news diffusion in social media, besides the profusion of mobile devices,
result in a combination leading to major concerns for every scale in modern society. Most
state-of-the-art models present a capacity in the order of millions of parameters. In the
present work, candidate techniques for detecting Deepfake on mobile devices have been
investigated. To that end, an extension to the Meso-4 architecture has been proposed
by incorporating the Sobel Filter block with non-learnable parameters. According to
the Supervised Learning paradigm, three settings have been explored under an Ablation
Study over the dataset Deepfake. Usual metrics for classification problems have been
used to estimate the model performance. The McNemar’s Test has statistically validated
the obtained results. Latency and memory footprint have been evaluated on device. The
proposed architecture MesonetSobelConcat yielded the best results with a binary accuracy
of 0.961 and AUC of 0.991. The average time measured for inference on device was about
108 milliseconds, while the overall memory footprint measured was close to 33 Mb. The
obtained results indicate that the MesonetSobelConcat overperforms Meso-4 in detecting
Deepfake with reasonable true positive rates and has shown to be feasible for deployment

in embedded and mobile devices under limited hardware resources.

Keywords: Artificial Intelligence. Computer Vision. Convolutional Neural Networks.
Deepfake. Mobile devices.
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1 INTRODUCAO

O recente advento de técnicas baseadas em Aprendizado Profundo (Deep Learning)
para manipulagdo de imagens e geragao de imagens falsas tem despertado o interesse do
publico em geral. Deve-se esse interesse tanto ao seu potencial para fins de entretenimento
legitimo, quanto ao risco que representam, viabilizando a substituicao de faces entre
pessoas para aplicacoes questionaveis, como construgao de farsas, noticias falsas, fraudes
financeiras e pornografia falsa (TOLOSANA et al., 2020).

Essa ameaca tem fomentado o interesse da comunidade em desenvolver técnicas
para Deteccao de Deepfake e manipulagao facial em imagens estaticas e video. Dentre suas
principais motivagoes, figuram os efeitos devastadores consequentes ao compartilhamento
de midia falsa em redes sociais e plataformas de imagem e video, livremente acessaveis

por dispositivos méveis.

O presente projeto de pesquisa propoe a exploragdo, eventual simplificagdo e/ou
aperfeicoamento de técnicas e arquiteturas, tais como Mesoscopic Features (AFCHAR et
al., 2018) aliadas a Redes Neurais Convolucionais (CNN) (ROSSLER et al., 2019), para
deteccdo de imagens manipuladas e/ou sintéticas, considerando sua possivel aplicagdo em

dispositivos com restri¢oes de recursos, como telefones celulares.

A popularizacao e o livre acesso a tecnologia de geracdo de imagens falsas, mediante
redes neurais adversariais (GAN), permitem a qualquer pessoa a geragdo de imagens
realistas de faces de individuos que nao existem ou mesmo a substituicao da identidade

de individuos em imagens estaticas ou sequéncias de video, uma técnica conhecida como

Deepfake (TOLOSANA et al., 2020).

Por um lado, essa tecnologia tem beneficiado setores como entretenimento, cinema,
efeitos visuais (VFX) e captura de movimento com marcadores. Recentemente, foi am-
plamente divulgada a contratacao do influenciador digital conhecido pelo pseudénimo
de Shamook como artista sénior pela ILM (Industrial Light and Magic), uma divisao
de efeitos especiais da LucasFilm. Uma semana depois da veiculagao de um episddio
de The Mandalorian, objeto de duras criticas pela qualidade dos efeitos de Computa-
cao Grafica na apresentacao do rosto da personagem Luke Skywalker, Shamook langou
sua versao da mesma cena aperfeicoada com tecnologia de Deepfake, tornando-se viral
imediatamente (BBC-NEWS, 2021).

Por outro lado, tais técnicas de geracao fotorrealistas também constituem ameaga
para a sociedade de modo geral, haja vista seu uso potencial para manipulagao da identidade
de individuos, visando a geracao de evidéncias forjadas, campanhas politicas e publicitarias

maliciosas, entre outros. O emprego de Deepfake combinado a campanhas de desinformacao
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pode até mesmo surtir efeitos indesejaveis as elei¢oes (QI et al., 2020). Os prejuizos podem
variar em escala, desde individuos, organizagoes e grupos até a sociedade em geral, assim
como variar em velocidade, partindo de efeitos negativos imediatos a reputacoes, até a
lenta corrosao da confianga pela circulagdo de pseudoevidéncias em imagens e video. Esse
perigo a integridade da informacdo pode acarretar consequéncias sobre a privacidade,

aspectos legais, politica, seguranga e a erosdo potencial da confianga.(CHU et al., 2020)

Como agravante, considere a ubiquidade dos dispositivos méveis, como smartphones,
permeando todos os aspectos do nosso quotidiano (WANG et al., 2018) e facilitando a
disseminacao desse tipo de contetido. Inferéncia de modelos de Aprendizado Profundo
nesse tipo de dispositivo apresentam vantagens em relacdo a Computagao em Nuvem,
como (i) redugdo da banda de comunicagao, (ii) redugdo de custo de computac¢ao na

nuvem, (i4i) redugao do tempo de resposta e (iv) privacidade de dados (DENG, 2019).

Diante do exposto, seriam desejaveis modelos de Inteligéncia Artificial para detecgao
de Deepfake, capazes de atuar em dispositivos de recursos limitados como telefones
celulares. Nao obstante essa relevancia, sao muitos os desafios para conciliar a demanda de
recursos necessarios para inferéncia com redes neurais profundas e os recursos limitados em
smartphones, uma vez que o desempenho de um modelo nesses dispositivos deve considerar
nao apenas a acuracia, mas também uma combinacao de memoria, laténcia e consumo de
energia (DENG, 2019).

Neste projeto, pretende-se investigar arquiteturas de redes profundas para detecgao

de Deepfake viaveis para ambientes com recursos limitados.

Espera-se, outrossim, identificar ou adaptar arquiteturas existentes para detecgao
de imagens falsas e/ou manipuladas, com potencial para uso em dispositivos méveis. Em
geral, a produtizacao de modelos de Deep Learning em dispositivos com recursos limitados
constitui-se num grande desafio, uma vez que esses modelos costumam ser representados
com milhoes de parametros, demandando muito dos recursos de meméria e processamento

para inferéncia.

Diante do exposto, a seguinte questao de pesquisa emerge, a qual norteara este
projeto:

Q1 “Atualmente, existem modelos para detec¢io de imagens e/ou videos falsos ou

manipulados de face com potencial para implantacao e produtizacao em telefones celulares?”

Definem-se os seguintes objetivos para o desenvolvimento deste trabalho, em busca

de resposta a questao de pesquisa:

« Explorar modelos e técnicas de treinamento em laboratério para a tarefa de detecgao
de imagens e videos falsos de face, avaliando sua viabilidade para dispositivos com

recursos limitados de hardware, em termos de niimeros de parametros e tamanho.
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Esse objetivo esta relacionado a questao de pesquisa Q1.

o Analisar o desempenho obtido em relagdo aos modelos estado da arte em benchmarks.

Esse objetivo esta relacionado a questao de pesquisa Q1.

Pretende-se obter um modelo, ainda que adaptado, capaz de alcangar desempenho

competitivo e passivel de implantagdo em dispostivos com recursos limitados.
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2 FUNDAMENTOS TEORICOS

Neste capitulo, sdo discutidos os impactos de Deepfake, listados tipos de ataque,
descritas técnicas de criagao e detecgao, apresentadas as principais bases de dados e
modelos estado da arte para detec¢ao, assim como modelos candidatos para inferéncia
em dispositivos com recursos limitados. Ainda, sao introduzidos tépicos relevantes dos
fundamentos das areas de Redes Neurais e Aprendizado Profundo, essenciais ao contexto
de Deepfake.

2.1 Deepfake

Deepfake é um conteudo falso gerado por Inteligéncia Artificial, que parece ver-
dadeiro sob o escrutinio de olhos humanos. Esse termo ¢é derivado da combinacao dos
termos Deep Learning e Fake, em alusao a geracao de conteudo por redes neurais ar-
tificiais (MIRSKY; LEE, 2021). A manipulagdo de imagens de humanos estd entre as
aplicacoes mais frequentes, em que a midia sintética resultante é produto da substitui-
¢ao de um rosto numa imagem ou video existente pelo de outra pessoa (ZHANG et al.,
2021), consequentemente exibindo uma reencenagao com contetudo ficticio, como se fosse
real (WEERAWARDANA; FERNANDO, 2021). Vale salientar que Deepfake ndao deve
ser confundido com Aprendizado de Maquina Adversarial', posto que o objetivo deste
ultimo é o de enganar maquinas, enquanto o objetivo do primeiro é o de enganar seres
humanos (MIRSKY; LEE, 2021).

Essa tecnologia surgiu em 2017, quando um usuério do portal Reddit?, sob o
codinome Deepfakes (ZHANG et al., 2021), utilizou uma fita de video publica, motores de
busca de imagens e o framework Tensorflow® para produzir videos pornograficos forjados
com faces de celebridades (MIRSKY; LEE, 2021) e publici-los em portais de midia
social (WEERAWARDANA; FERNANDO, 2021). No ano seguinte, o portal Buzzfeed*
langou um video Deepfake, produzido com o software FakeApp do usuéario do Reddit, em
que o ex-presidente Barack Obama fazia uma palestra a respeito e levantava questoes
concernentes a roubo de identidade, imitacoes e a propagacao de desinformacao em midias
sociais (MIRSKY; LEE, 2021).

Aplicagoes criativas e produtivas de Deepfake sao realidade, por exemplo, dubla-
gem artificial de filmes estrangeiros (ROETTGERS, 2019), reanimagao de personagens

histéricas para fins educacionais e modelos digitais personalizadas para campanhas de

Adversarial Machine Learning
https://www.reddit.com/
http://www.tensorflow.org/

1
2
3
4 https://www.buzzfeed.com/
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moda (DIETMAR, 2019). Ainda, frequentemente videos forjados retratam situacoes comi-
cas, em que um individuo aparece atuando de uma maneira que normalmente nao faria.
Apesar do fim aparentemente ingénuo, tais reencenacoes podem acarretar constrangimento
ao seu alvo. Algumas aplicagoes extrapolam os limites da comédia, assumindo um viés
malicioso e cobrindo um espectro de ilicitudes que se estende desde fraudes financeiras até

videos pornogréficos envolvendo celebridades (WEERAWARDANA; FERNANDO, 2021).

Os impactos sociais desse tipo de aplicacao sao nefastos, do que decorre uma série
de implicacoes legais, uma vez que infringem direitos de imagem e direitos de propriedade
intelectual, culminando com prejuizos de ordem econdomica e ataque a reputacao. No limite,
videos falsificados sobre personagens politicos podem induzir uma crise na midia, ameagar

a estabilidade social e a seguranga nacional (ZHANG et al., 2021).

2.2 Categorias de Ataques Deepfake

Mirsky and Lee (2021) identificaram quatro categorias de Deepfake dentro do
contexto de falsificacoes visuais de faces humanas, a saber reconstituicao®, substituicao®,
edicao’ e sintese®, ressaltando nao haver objetivos claros de ataque relacionados as duas

ultimas.

A seguir, descrevemos a categorizacao proposta por aqueles autores, salvo mengao
contraria, seguindo sua notacgao e denotando por s e t as identidades de origem e alvo,
respectivamente, x, e x; como as imagens que representam aquelas identidades e x, como
a imagem gerada a partir das identidades s e t. A Figura 1 exemplifica pictoricamente a

categorizacao ora descrita.

2.2.1 Reconstituicao

Em Deepfake por Reconstituicao, a imagem de origem z,; é usada para guiar a
expressao, boca, olhar, posicao da cabeca ou pose do corpo na imagem alvo x;, como
detalhado na Tabela 1.

2.2.2  Substituicao

Em Deepfake por Substituicao, o contetido da imagem alvo x; é substituido pelo
contetdo da imagem de origem x, sob a restricao de preservar a identidiade de x4, conforme
detalhado na Tabela 2.

reenactment
replacement
editing
synthesis

0 N o Ot
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Source x;
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Face Editing
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®: Always
O: Sometimes
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Gaze Mouth Expression Pose  Complete Transfer  Swap
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Identity [ [

Face Synthesis
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Figura 1 — Exemplos de Deepfake de faces humanas por reconstituigao, substituicao, edi¢ao

e sintese.
Fonte: (MIRSKY; LEE, 2021).
Tabela 1 — Deepfake por Reconstituicao.

Componente Objetivo Aplicagoes
Expressao rs guia a expressdo | Cinema, video games e midia educacional.

em ¢
Boca dudio ou boca em zs | Dublagem para outro idioma e edigéo.

guia a boca em x;
Olhar diregdo dos olhos e | Corregdo de fotografias ou manuten¢do do contato visual em entre-

globos oculares em | vistas em video.

Ts guiam 0s corres-

pondentes em x;
Cabeca a posigdo da cabeca | Frontalizacdo de faces.

em x; guia a corres-

pondente em x;
Corpo pose do corpo em zs | Sintese de pose humana.

é transferida para o

corpo em ¢
Modelo de | Imitar uma identidade, controlando suas palavras para fomentar difamagcao, descrédito,
Ataque desinformacéo, adulteracdo de evidéncias, falsas evidéncias, embaraco visando a chanta-

gens e imitagdo em tempo real.

Fonte: Elaborada pelo autor.

Nota: Categorizacao de Mirsky and Lee (2021).

2.2.3 Edicao e Sintese

Deepfake por Edicao e Sintese representam menores riscos de ataque, quando

comparadas as abordagens anteriores, portanto nao foram consideradas para os estudos de

detecgao elencados no levantamento de Mirsky and Lee (2021). Descricoes e aplicagoes sdo

sumarizadas na Tabela 3.
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Tabela 2 — Deepfake por Substituicao.

Técnica Objetivo Aplicagoes
Transferéncia | o conteido de xs é | Na industria da moda, a transferéncia de faces de modelos em
transferido para ¢ diferentes trajes.
Troca o conteiddo de x5 | Face Swap usado para criar contetido cdmico, trocando a face de
substitui e é guiado | um individuo pela de uma celebridade ou para anonimizacdo, em
por ¢ lugar de borramento ou pixelizacdo.

Modelo  de | Pornografia de vinganga, em que a face de uma atriz é subtituida pela da vitima, com
Ataque fins de humilhagao, difamacdo ou mesmo chantagem.

Fonte: Elaborada pelo autor.

Nota: Categorizacao de Mirsky and Lee (2021).

Tabela 3 — Deepfake por Edicao e Sintese.

Técnica Objetivo Aplicagbes
Edigao os atributos da ima- | Mudanca de caracteristicas como roupas, cabelos, pelos faciais,
gem alvo x; sdo alte- | idade, peso, beleza e etnia.
rados, removidos ou

acrescentados
Sintese uma imagem x4 € cri- | técnicas de sintese produzem faces e corpos sem direitos autorais
ada sem um alvo x; para cinema e jogos, mas também podem ser usadas para criar

personagens falsas.

Fonte: Elaborada pelo autor.

Nota: Categorizagao de Mirsky and Lee (2021).

2.3 Criacado de Deepfake

O processo de geracao de uma imagem Deepfake x4, por Reconstituicao ou Subs-
tituicao, de forma geral, pode ser organizado em trés ou quatro estagios. Zhang et al.
(2021) reconhecem trés estdgios nesse processo, a saber (i) Reconhecimento de Faces, (i7)
Substituigao de Faces e (7ii) Pdés-processamento de faces, enquanto que Mirsky and Lee
(2021) dividem o processo em (1) Detecgao e recorte de face, (2) Extracao de representacoes
intermediérias, (3) Geragdo guiada de uma face por outra face e (4) Fusdo da face gerada

sobre a imagem alvo, como exibido na Figura 2.
2.3.1 Deteccao e Recorte de Faces

Inicialmente, algum sistema de deteccao de faces pode ser utilizado para localizar
a face na imagem, determinar seu tamanho e efetuar seu recorte.

2.3.2 Extracao de Representacoes Intermediarias

Sobre a regiao localizada, operacoes tradicionais de Processamento de Imagens, tais
como conversao para niveis de cinza, equalizacao de histograma, normalizagao, reducao de

ruido e filtragens podem ser aplicadas. Por fim, vetores de caracteristicas visuais, caracte-
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Figura 2 — Fluxo de Geracao de Deepfake de faces humanas por reconstituicao e substitui-
cao.

Fonte: (MIRSKY; LEE, 2021).

risticas estatisticas ou caracteristicas obtidas a partir de coeficientes de transformagoes
podem ser obtidos como representacao das faces, usadas finalmente para efetuar consultas

e casamentos com padroes em bases de dados (ZHANG et al., 2021).

2.3.3 Geragao Guiada De Uma Face Por Outra Face

Neste estagio, uma face original é convertida em uma face forjada alvo. Para tanto,
Deepfake utiliza tipicamente arquiteturas baseadas no modelo de Autoencoder, ilustrado na
Figura 3 capaz de reconstruir imagens de entrada e composta por uma rede codificadora
(encoder) e duas redes decodificadoras (decoder). A rede codificadora aprende os padroes
de caracteristicas comuns a todas as faces humanas, a partir das imagens originais e
imagens alvo. As redes decodificadoras, por sua vez, identificam a individualidade de cada
face, aprendendo a gerar as faces originais e faces alvo separadamente (ZHANG et al.,
2021; Z1 et al., 2020; LI et al., 2020).

2.3.4 Fusao Da Face Gerada Sobre A Imagem Alvo

A fim de eliminar artefatos e corrigir distor¢oes, como diferencas de tom de pele,
diferencas de laminagao, bordas da face e fundo complexo, sao efetuadas operagoes de
pos-processamento a fim de integrar adequadamente a face gerada a imagem de fundo da
cena original (ZHANG et al., 2021).

2.4 Redes Neurais

Em sua versao simplificada, um sistema Deepfake treina uma rede neural deno-
minada autoencoder com imagens de um par de individuos, enquanto duas outras redes

neurais chamadas decodificadores reconstroem as imagens originais. Durante a inferéncia,
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os dois decodificadores trocam as faces, concluindo o processo de manipulacao. Esse

conceito ¢ ilustrado de forma simplificada na Figura 3.
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Figura 3 — Criacao de Deepfake usando um autoencoder e um decoder.

Fonte: (MASOOD et al., 2021).

Redes neurais artificiais sao eficientes aproximadores de fung¢oes nao-lineares (GO-
ODFELLOW; BENGIO; COURVILLE, 2016), que podem ser usadas para diversas tarefas
envolvendo predi¢ao e geracao de contetido a partir de uma entrada. Essas redes sao
compostas por camadas de neurdnios, os quais sao interligados por sinapses. No processo
de propagacdo progressiva’, uma entrada n-dimensional x é propagada pelas camadas
da rede e o resultado da operagdo é nao-linearmente transformado por alguma funcao de
ativacao, como Sigmoide, Tangente Hiperbélica ou Unidade Linear Retificada (ReLU)!".
Cada camada ¢ ativada pela saida da camada anterior, sucessivamente, até que a tul-
tima camada produza o resultado. Uma rede neural pode ser treinada conforme algum
paradigma, como Aprendizado Supervisionado, Aprendizado Nao-Supervisionado e Apren-
dizado Autossupervisionado, dentre outros. No contexto de aprendizado supervisionado,
por exemplo, uma rede neural é treinada sobre uma base de dados pareada, ou seja,

entrada e respectivo rétulot!, enquanto é minimizada uma funcao de perda'? diferencidvel,

9 forward propagation

10 Rectified Linear Unit
1 também chamado anotacio
12 loss function or objective function
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que quantifica a proximidade entre valores alvo e valores preditos, mediante o processo
denominado retropropagacao'®, que implementa a Regra da Cadeia para diferenciagio.
Os pesos sao apropriadamente atualizados por algoritmos de otimizacdo baseados no
Gradiente Descendente, a partir do gradiente determinado no passo anterior. Uma vez
treinada, a rede aprende a aproximar a funcao desejada e realizar predigoes sobre dados
desconhecidos, uma propriedade chamada de generalizacao (MIRSKY; LEE, 2021).

Para tanto, algumas condigoes previstas pela teoria de Aprendizado de Maquina
devem ser satisfeitas: () o conjunto de treinamento deve ser estatisticamente representativo
da populagao de interesse, o que é expresso matematicamente pela condicao de suas
amostras terem sido obtidas aleatoriamente a partir de uma mesma distribuicao de
probabilidades, sendo entao independentes e identicamente distribuidas; (i7) assume-se
alguma suposicao a priori, denominada Viés Indutivo sobre o espaco de representagoes
para uma familia de fungoes (Viés de Restri¢ao) e/ou sobre a estratégia de uma hip6tese
que minimize a funcao de perda (Viés de Preferéncia) (MITCHELL, 1997).

As arquiteturas mais utilizadas em Redes Neurais para geracao de Deepfake

sdo combinacdes de Redes Neurais Convolucionais'*, Redes Generativas Adversariais'®

(WEERAWARDANA; FERNANDO, 2021), Redes Neurais Recorrentes'®, Codificadores-
Decodificadores!” e arquiteturas baseads em CycleGAN e piz2piz (MIRSKY; LEE, 2021),

como ilustrado na Figura 4.

RNN Encoder Decoder CycleGAN L w Networks

‘ o . . \:|Generative
@ < X' X e Xg x 1"9 [ Discriminator
(1) U. (1) . i i
x xﬂ Vanilla GAN Pix2pix
D B
x(k)xf,k) Z@ %o o

Figura 4 — Arquiteturas Bésicas usadas para Geragao de Deepfake de faces humanas. As
linhas representam o fluxo de dados durante treinamento (cinza) e produgao
(preto). Notag@o: : amostra de entrada, x,: amostra gerada, Uy: camada oculta,
En: Codificador, De: Decodificador, e = En(x): codificagdo ou embedding, z:
vetor aleatério (ruido), D: Discriminador, G: Gerador, H,: Gerador de amostra
do dominio b, Hy,: Gerador de amostra do dominio a, D,: Discriminador de
amostra do dominio a, Dy: Discriminador de amostra do dominio b.

%}

Fonte: (MIRSKY; LEE, 2021).

13 backpropagation

4 Convolutional Neural Networks - CNN
15 Qenerative Adversarial Networks - GAN
16 Recurrent Neural Networks - RNN

17 Encoder-Decoder - ED
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2.4.1 Redes Neurais Convolucionais

Em Redes Neurais Convolucionais (CNN), aprendem-se os filtros que sdo deslocados
sobre tensores durante o processo de convolucao, extraindo-se padroes em diferentes niveis
conceituais hierarquicos. Os pesos dos filtros aprendidos sao compartilhados, permitindo a
dréastica reducao do nimero de parametros em relagao as arquiteturas baseadas em redes
densas e o aumento dos tamanhos das redes, sem aumento em termos de quantidade de
dados para treinamento (GOODFELLOW; BENGIO; COURVILLE, 2016). Operacoes
da familia de Pooling podem ser usadas para subamostrar ou superamostrar mapas de
ativacao, viabilizando a construcao de arquiteturas do tipo Codificador-Decodificador para
imagens (MIRSKY; LEE, 2021).

2.4.2 Redes Neurais Recorrentes

Redes Neurais Recorrentes' (RNN) sao redes projetadas para lidar com dados
sequenciais e comprimento variavel (MIRSKY; LEE, 2021), podendo ser usadas para
tarefas como geracao de sequéncias, classificacao de sequéncias e tradugao de sequéncias,
entre outras. Essas redes possuem memoria levando em conta nao somente a amostra atual,
mas o estado oculto do sistema que incorpora passos anteriores para o processamento de
uma amostra atual (MURPHY, 2022). Por sua natureza, redes RNN podem ser usadas
para processar dados de video e dudio. Como evolucdes de RNN, as redes do tipo LSTM*'
e GRU?°(MIRSKY; LEE, 2021) estendem sua capacidade com células de memoria e portas

de controle.

2.4.3 Redes Codificadoras-Decodificadoras

Redes Codificadoras-Decodificadoras®' (ED) sdo formadas por pelo menos duas
redes, uma conhecida como a Codificadora, ou Encoder En, e a outra como a Decodificadora,
ou Decoder De, com uma configuracao tal que suas camadas estreitam-se em direcao ao
centro, o que confere a essa arquitetura a propriedade de resumir a entrada De(En(z)) = z,,.
Chama-se Encoding ou Embedding a codificacao obtida pela transformacao En(x) = e,
dada a distribuicao de X e Espaco Latente ao espago formado por E = En(X). Quando
a topologia de uma rede neural FD é simétrica e a mesma ¢é treinada com o objetivo
de reconstruir a entrada, ou seja De(En(z)) = x, chama-se essa rede de Autoencoder.
Em particular, se um Autoencoder aprende a distribuicao a posteriori do Decoder, dado
o conjunto X, entao trata-se de um tipo especial denominado Variational Autoencoder

(VAE). Este tltimo possui a propriedade de desentrelacar os fatores de variagao no espago

18
19

Recurrent Neural Networks
Long-Short Term Memory
20 Gated Recurrent Unit

2L Encoder-Decoder Networks



39

latente, produzindo embeddings que se comportam melhor sob operacoes de interpolacao
ou modificagdes (MIRSKY; LEE, 2021).

2.4.4 Redes Generativas Adversariais

Uma Rede Generativa Adversarial?? (GAN) é um framework de treinamento
composto por duas redes, a Geradora G e a Discriminadora D, treinadas de maneira
adversarial. A rede G gera amostras falsas x, para enganar a rede D, que por sua vez
aprende a distinguir entre amostras reais (r € X) e amostras falsas (z, = G(2)), onde
z ~ N é um vetor amostrado aleatoriamente de uma distribuigdo normal (MIRSKY;
LEE, 2021). Durante o treinamento, a rede D busca maximizar a média do logaritmo das
probabilidades de imagens reais e do logaritmo das probabilidades invertidas de imagens
geradas falsas (Eq. 2.1) ou equivalentemente minimizar o negativo desta expressao. A rede
GG busca minimizar a média do logaritmo das probabilidades invertidas das predig¢oes de
D de imagens geradas falsas (Eq. 2.2), o que equivale a minimizar o contrario do que D
busca maximizar. Como essa ultima funcao satura, quando o desempenho de G nao é
satisfatorio e D aprende corretamente a discriminar imagens falsas, os gradientes nao sao
suficientes para atualizar os pesos. Por isso, prefere-se maximizar a média do logaritmo
das probabilidade das predi¢coes de D de imagens geradas falsas, ou equivalentemente
minimizar seu negativo (BROWNLEE, 2019).

Loaw(D) = maxlog D(z) + log(1 — D(G(z2))) (2.1)
Lon(G) = minlog(1 - D(G(2) (22)

Em particular, cumpre destacar duas arquiteturas baseadas em GAN que sdo

amplamente empregadas na geragao de Deepfake:

2.4.4.1 Image-to-Image Translation (piz2piz)

O framework pix2piz viabiliza transformacoes pareadas entre dominios. Durante
o treinamento, a rede G gera uma imagem z, dada uma imagem de contexto visual z.,
enquanto a rede D discrimina entre (z,z.) e (z4,2.). A rede G é uma U-Net, ou seja,
uma arquitetura de Encoder-Decoder com CNN (ED CNN) e conexoes residuais®® entre
En e De para preservar detalhes da entrada, permitindo a geracao de contetido em alta
resolucdo (MIRSKY; LEE, 2021).

2.4.4.2 CycleGAN

O framework CycleGAN é uma evolugao de pir2pizr, que permite traducao de

imagens nao pareadas. Duas GAN atuam num ciclo, convertendo imagens entre os dominios
22
23
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de entrada e saida, respectivamente, encorajando a consisténcia por meio da funcao de

perda de consisténcia de ciclo® (Lg.).

2.5 Funcoes de Perda

Uma funcio de perda® estima de maneira tinica e global o erro incorrido na tomada
de qualquer decisao ou ac¢ao disponivel, sendo a solucao étima aquela que minimiza a
fungao de perda (BISHOP, 2006).

Diferentes fungoes de perda sdo empregadas conforme a tarefa de interesse. Para
tarefas de classificagdo, em que uma rede neural estima probabilidades para as diversas
classes, comumente usa-se a funcao Entropia Cruzada®®. Para tarefas de regressio, como é
o caso de Deepfake, fungoes de perda como as normas £ e Lo sdo muito usadas. Uma
desvantagem dessas fungoes ¢é a necessidade de amostras pareadas (MIRSKY; LEE, 2021), o
que significa que elas devem ser alinhadas. Além disso, para aplicagoes como Reconstituicao,
em que x, encontra-se em posicao diferente de x;, pode haver um deslocamento significativo,

que sera altamente penalizado pela Ls.

Para transformacgoes entre imagens nao-pareadas, podem-se usar fun¢oes de perda
associadas a um modelo denominado perceptual, frequentemente uma rede de reconheci-
mento de faces como a VGG. A funcao de perda perceptual, por exemplo, Lpere, compara
diretamente mapas de ativacao em camadas escondidas daquele modelo e seu resultado
pode ser interpretado como a medida da diferenca seméntica entre as contrapartidas de
z,. Alternativamente, emprega-se a fungao perda de casamento de caracteristicas®” Lryy,
que compara as saidas da ultima camada do modelo perceptual, portanto conceitos de
alto nivel semantico. A funcdo de perda de conteido®® L, por sua vez, compara 0s mapas
de ativagdo apenas da imagem gerada z, (MIRSKY; LEE, 2021).

2.6 Deteccao de Deepfake

Por um lado, dado o grau de realismo que as falsificacoes produzidas por Deepfake
alcancaram, sua identificagao a olho nu constitui-se em tarefa deveras desafiadora. Por
outro lado, o rampante aprimoramento das tecnologias de geragao de Deepfake aliado ao

seu crescente uso para fins excusos urgem o desenvolvimento de técnicas efetivas para sua

deteccao (WEERAWARDANA; FERNANDO, 2021).

Com vistas a essa demanda, a academia e setores da industria tém buscado solucoes

efetivas, de maneira independente ou colaborativa, como a parceria entre a gigante Meta?

24 Cycle Consistency Loss
25 Loss Function

26 Cross Entropy

2T Feature Matching Loss
28 Content Loss

29
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e algumas universidades, dentre as quais MIT, University of Ozford, UC Berkeley e
University of Maryland. Dessa colaboragao, resultou a criagdo da competicao Deepfake
Detection Challenge - DFDC?® no ano de 2020, quando apresentaram um sistema de
detecgao que alcangou cerca de 82% de acurdcia (WEERAWARDANA; FERNANDO,
2021). Outra iniciativa nesse sentido, foi o langamento da competicao Media Forensics

Challenge 2018 - MFC20183" pelo NIST.

Zheng, Zhang and Thing (2019) publicaram uma extensa revisao sobre adulteragao
e sua deteccdo em imagens reais de maneira geral. O levantamento de Mirsky and Lee
(2021) concentrou-se em manipulagoes realizadas em imagens de face, segundo o qual as
técnicas de deteccao podem ser agrupadas em técnicas especificas conforme artefatos ou

abordagens indiretas.

2.6.1 Técnicas Especificas Conforme Artefatos

« Fusao®? (Espacial): artefatos que surgem durante o estdgio de fusdo da face gerada
a imagem original de fundo. Métodos baseados em deteccao de bordas, medidas de

qualidade e analise de frequéncia.

« Ambiente® (Espacial): artefatos relacionados & inconsisténcia entre o contetido
gerado e o original podem ocasionar anomalias indicando conteiido gerado, como
residuos relativos a processos de transformacoes geométricas®*, iluminacdo e variacao
de fidelidade. Em geral, esse tipo de artefato é identificado, usando CNN para
comparar regioes de objeto e fundo ou usando ED para codificar partes da face e
contexto e alimentar um classificador com a diferenca entre essas codificagoes e a

codificacao de toda a imagem.

« Analise Forense® (Espacial): marcas tinicas, padroes sutis como impressoes digitais
sao deixados por GAN, detectdveis mesmo na presenca de compressao e ruido. Nesse
sentido, métodos baseados na andlise da diferenca entre o padrao de frequéncia de
uma camera pode ser usado para detecgao de contetdo falso colado. Outros métodos
concentram-se nos residuos, usando redes FD para codificar a imagem original e
uma versao melhorada por bancos de filtros como o LoG?3®, que alimentam uma
LSTM, responsavel por classificar uma sequéncia de video a partir de quadros. Outras

abordagens focam-se em imperfeicoes, em vez de residuos, usando redes neurais

30 https://ai.facebook.com/datasets/dfdc/
31 https://www.nist.gov/itl/iad /mig/media-forensics-challenge-2018

32 Blending

33 Environment
34 Warping

35 Forensics

36

Laplacian of Gaussian


https://ai.facebook.com/datasets/dfdc/
https://www.nist.gov/itl/iad/mig/media-forensics-challenge-2018

42

para enfatizar os ruidos e suprimir imperfei¢des, como um pré-processamento para o

classificador.

Comportamento®” (Temporal): padrdes e anomalias no comportamento de algum
alvo podem ser identificados e modelados a partir de grandes quantidades de dados
em videos gravados. Outra abordagem sem videos de referéncia ¢ buscar discrepancias
entre medidas sobre emocoes extraidas das sequéncias de audio e video, usando redes

Siamesas.

Fisiologia (Temporal): o fato de que contetido gerado é destituido de sinais fisiol6gi-
cos tem fomentado o surgimento de técnicas de deteccao de Deepfake bem sucedidas,
baseadas na monitoracao de frequéncia cardiaca, pulso e padroes irregulares no piscar
de olhos.

Sincronizagao (Temporal): quando a sincronizac¢ao em ataques com videos dublados
é explorada, evidenciam-se inconsisténcias ao correlacionar a fala aos pontos fiduciais
em torno da boca ou mesmo entre visemas (formato da boca) e fonemas falados, em

particular aqueles em que a boca esta totalmente fechada.

Coeréncia (Temporal): artefatos decorrentes de incoeréncia temporal podem indicar
a presenca de conteido falso, por exemplo, usando uma RNN ou LSTM para detectar
efeitos de flicker e jitter na regiao da face, monitorando o fluxo 6ptico ou estimando

o erro de reconstrucao do proximo frame por uma LSTM.

2.6.2 Abordagens Indiretas

Alternativamente, nesta categoria de estratégias, redes neurais sao encarregadas de

encontrar as caracteristicas relevantes para andlise, seguindo basicamente duas abordagens.

» Classificagao: arquiteturas baseadas em CNN tém sido usadas efetivamente para

detectar videos Deepfake, como redes Siamesas treinadas sobre exemplos de imagens
reais e falsas. Na arquitetura de Redes de Memorias Hierdrquicas®®( HMN), a regido
de face é codificada e processada por uma GRU bidirecional com um mecanismo de
atengao. Um modulo de memoria compara esse encoding aos vistos recentementes em
memoria e realiza uma predicao. Ensembles de classificadores usando CNN produzem
resultados mais robustos e redes CNN 3D que realizam convolugdes espago-temporais

sobre multiplos frames superam os métodos de deteccao por frames individuais.

Deteccao de Anomalias: nessa abordagem, redes neurais sao treinadas em dados

reais e usadas em producao para detectar Deepfake como anomalias. Isso pode ser
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alcancado, medindo-se as ativacoes de uma rede para reconhecimento de faces, em vez
de analisar pizels brutos. Em outra abordagem, redes do tipo VAE sao treinadas para
reconstruir imagens reais. Anomalias sdo detectadas computando o Erro Quadratico
Médio (MSE) entre os componentes médios da imagem codificada e da imagem
reconstruida. Também é possivel comparar imagens de entrada com imagens reais

projetadas no espaco latente por uma rede ED.

2.7 Alguns Datasets e Benchmarks em Manipulacao de Imagens

Algumas bases de dados e respectivos benchmarks sao listadas na Tabela 4, onde
constata-se uma ampla gama de técnicas de manipulacao digital de imagens de faces, em

particular o Deepfake.

Tabela 4 — Datasets.

Dataset Origem  Videos Técnica de geracdo Referéncia
Celeb-DF Youtube | 5.639 | Basic Deepfake Maker (LI et al., 2020)
DeepForensics-1.0| Youtube | 60.000 | DF-VAE (JIANG et al., 2020)
WildDeepfake Youtube | 707 Encoder-Decoder (Z1 et al., 2020)
FaceForensics++ Youtube | 1.000 Deepfakes, FaceSwap, Face2Face e NeuralTextures | (ROSSLER et al., 2019)
DFDC Preview Actors | 4.119 | Unknown (DOLHANSKY et al., 2019)
UADFV Youtube | 49 FakeApp (LI, CHANG; LYU, 2018)
Deepfake Dataset Internet| 19.456 | Deepfake (AFCHAR et al., 2018)

Fonte: Elaborada pelo autor.

2.8 O Estado da Arte

Segundo Weerawardana and Fernando (2021), até a presente data, ndo hd um
método preciso para deteccao de Deepfake, nao obstante o progresso de métodos baseados
em Deep Learning. Apresentamos o estado da arte em deteccao de Deepfake, nas modali-
dades de Reconstitui¢ao e Substitui¢ao, exibindo os resumos recentemente publicados nos
levantamentos de Mirsky and Lee (2021) e Tolosana et al. (2020), nas Figuras 8, 7 e 9.

Além desses e outros trabalhos listados em levantamentos e revisoes na literatura,
vale salientar o destaque que os primeiros colocados no desafio Deepfake Detection Challenge
- DEDC?, promovido pela Meta, tém recebido quando usados como referéncia, tal qual
um benchmark. Em particular, Coccomini et al. (2022) empregaram o poder dos ViT, ou

0

Transformers Visuais’, combinados com a rede EfficientNetB0 e reportaram resultados

comparaveis aos de Das et al. (2021), o primeiro trabalho colocado naquele desafio.

39 https://ai.facebook.com/datasets/dfdc/
40 ViT: Visual Transformers


https://ai.facebook.com/datasets/dfdc/
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A despeito da acuracia desses modelos, indices de desempenho sobre laténcia e
memoéria também devem ser considerados dentre os critérios para selecao de modelos

candidatos a implantagao em dispositivos com recursos limitados.

Model AUC Fl-score # params
ViT with distillation [18] 0.978 91.9% 373M
Selim EfficientNet B7 [37] 0.972 90.6% 462M
Convolutional ViT [39] 0.843 77.0% 89M
Efficient ViT (our) 0.919 83.8% 109M
Conv. Cross ViT Wodajo CNN (our) 0.925 84.5% 142M
Conv. Cross ViT Eff.Net B0 - Avg (our) 0.947 85.6% 101M
Conv. Cross ViT Eff.Net B0 - Voting (our) 0.951 88.0% 101M

f Uses an ensemble of 6 networks.

Figura 5 — Comparacao de métodos estado da arte para deteccao Deepfake usando ViT e
EfficientNet.

Fonte: (COCCOMINTI et al., 2022).

Como mostrado na Figura 5, o menor dos modelos para deteccdo de Deepfake, nessa
comparagao, chega a um total de 89 milhdes de pardmetros (COCCOMINTI et al., 2022). A
complexidade do modelo medida em niimero de parametros treinaveis sugere a quantidade
minima necessaria de meméria de GPU. A meméria total alocada pode ser estimada pela
quantidade de memoria necessaria para o numero de parametros de um modelo e para o
processamento de dados em lote. Durante a inferéncia, computagoes intermediarias para
ativacoes e mapas de caracteristicas*' demandam grande quantidade de memoéria, o que
inviabiliza muitos modelos candidatos para implantacao em dispositivos com memoria
limitada (LIU et al., 2020). A complexidade em termos de custo computacional pode ser
medida ndo somente pelo nimero de FLOP*?, ou multiplicagdes-adi¢des (BIANCO et al.,

2018), mas também pelo custo de acesso & meméria (MA et al., 2018), ou MAC*.
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2.9 A arquitetura MesoNet

Na contramao dos modelos pesados, emerge o modelo denominado MesoNet proposto
por Afchar et al. (2018), figurando entre os métodos estado da arte na compilagao de
Tolosana et al. (2020) (ver Figura 7 e Figura 8). Naquele trabalho, MesoNet é apresentada
em duas versoes de arquitetura minimalista, a saber, Meso-4 e MesoInception-4 com
27.977 e 28.615 parametros treindveis respectivamente, reportando altas taxas de acerto de
detecgao, ou seja, acima de 98% e 95% para as técnicas de geragdo denominadas Deepfake
e Face2Face.

Afchar et al. (2018) observaram que, por um lado, o processo de compressao degrada
o ruido em imagens oriundas de videos falsificados, inviabilizando a andlise baseada em
ruido com caracteristicas de baixo nivel, a que se referem como microscépicas. Por outro
lado, a analise em nivel macroscépcio, ou semantico, é extremamente desafiadora até
mesmo para olhos humanos, em particular para imagens de rosto. Considerando o exposto,
aqueles autores propuseram um método de analise em nivel intermediario, isto €, a analise
em nivel mesoscépico, mediante uma rede neural profunda, mas com nimero reduzido
de camadas: a arquitetura MesoNet. As arquiteturas representadas na Figura 6 foram
reportadas nesse estudo como as que obtiveram melhor desempenho para a tarefa de
classificacdo de imagens falsas, a partir da simplificacdo gradual de arquiteturas mais

complexas, sob a restricao de manter o mesmo desempenho.

Em sua versao bésica, ilustrada na Figura 6(a), a Meso-4 é constituida por quatro
blocos com camadas de convolu¢do e um bloco com camadas densas, usando a funcao
de ativagdo ReL U para introduzir nao-linearidade as transformacoes, Normalizagao em
Batch** para mitigar o Desaparecimento do Gradiente®® e Dropout como estratégia de

regularizacio, a fim de evitar o superajuste*® do modelo.

No mesmo trabalho, Afchar et al. (2018) propuseram a arquitetura alternativa
denominada MesoInception-4 (Figura 6(b)), substituindo os dois primeiros blocos de
camadas convolucionais da arquitetura basica por uma variante do bloco conhecido como
Inception, origindrio da InceptionNet (SZEGEDY et al., 2015), com convolugoes dilatadas?”
de filtro reduzido, a fim de introduzir informacao multiescala, evitando o nivel seméntico.
Neste estudo, ficou demonstrado que a substituicao de mais de duas camadas pelo bloco

Inception nao melhora o desempenho.
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Figura 6 — Arquiteturas MesoNet: (a) Meso-4 e (b) MesoInception-4.

Study

Fonte: (AFCHAR et al., 2018).
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Figura 7 — Comparacao entre métodos estado da arte de deteccao Deepfake por Reconsti-
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Fonte: (TOLOSANA et al., 2020).
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Figura 9 — Comparacao entre métodos estado da arte de deteccao Deepfake por Reconsti-
tuigao.

Fonte: (MIRSKY; LEE, 2021).
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2.10 A arquitetura MesoNet e as Abordagens Hibridas em Inteligéncia Artificial

As vantagens e desvantagens das abordagens de Visao Computacional com Aprendi-
zagem de Maquina Classica e de Aprendizagem Profunda sdo bem conhecidas. Os modelos
de Aprendizagem Profunda costumam produzir resultados com maior acuracia, além de
serem muito versateis. Entretanto, esses modelos demandam recursos computacionais de
alto custo (WALSH et al., 2019) e, em sua maioria, sao modelos do tipo caixa-preta (MOL-
NAR, 2022), representando um desafio, no que diz respeito a sua Interpretabilidade®®. Os
métodos de Visao Computacional Classicos, por sua vez, geralmente sao constituidos por

modelos caixa-branca (transparentes) otimizados para desempenho e eficiéncia energética.

Abordagens hibridas combinam Visao Computacional Classica e Aprendizagem
Profunda, explorando os pontos fortes de ambas e tém demonstrado a capacidade de
melhorar o desempenho de métodos de Visao Computacional Classica e lidar com problemas

nao apropriados para Aprendizagem Profunda (WALSH et al., 2019).

Video T
< f8k3 f8k5 f16k5S f16ks
/ [128,128,8] [64,64,8] [32,32,16] [8.8,16]

N ; Real video

Frame
sequence

N MesoNet ! 3
> Deepfake

: Conv2d !
Preprocessing module | ffilters . Fully Connected layer
\ k:kernel size Dropout:0.5
[]:feature map size

Figura 10 — Moédulo de Pré-processamento sobre a entrada para a Meso-4.

Fonte: (Xia et al., 2022).

Seguindo essa vertente e combinando técnicas especificas com abordagens indiretas
detalhadas na Segao 2.6, Xia et al. (2022) propuseram uma adaptacao a MesoNet, conforme
Figura 10, acoplando a esta um moédulo de pré-processamento para remover componentes
de baixa frequéncia, retendo altas frequéncias, haja vista a perda de informagao nas
caracteristicas da imagem em consequéncia dos algoritmos de compressao de video. De
acordo com esse estudo, o método foi extensivamente testado sobre as bases de dados
FaceForensics++ e Celeb-DF, superando outros métodos estado da arte sobre esta ultima

base de imagens.

Em suma, o médulo de pré-processamento na proposta de Xia et al. (2022) é

composto pela deteccao de faces presentes na imagem de entrada, seguidas de uma filtragem
48
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passa-alta, com o objetivo de manter a informacao com alto poder discriminatorio de
textura, a partir da observacao de que, em geral, a area do rosto é suave em imagens de

face produzidas por Deepfake. Para tanto, o seguinte operador foi definido:

iy = /(mig— M) + (i — mijen)? (2.3)

onde,7€1,...,H,5€1,...., W, m,;; sao os valores dos pizels na imagem original, p; ;
sao os valores dos pizels na imagem processada, H e W representam altura e largura da

imagem, respectivamente.

Como resultado do pré-processamento, em areas suaves na imagem, a diferenca entre

pizels serd pequena, enquanto a diferencga sera grande em areas fortemente texturizadas.

Motivado pela observacao de que a Equacao 2.3 é similar a aproximagao de um
operador diferencial, no presente trabalho foi proposta a exploragdo de um dos operadores
diferenciais conhecidos na literatura de Processamento de Imagens e Visao Computacional,

que exerca funcao similar e produza resultados competitivos ou superiores.



51

3 DESENVOLVIMENTO: MATERIAIS E METODOS

Neste capitulo, serao descritos o método e as arquiteturas propostas, discutidos os
critérios para a escolha da base de dados para treinamento e teste dos modelos, listadas
as métricas de avaliacao dos modelos em termos de taxas de acerto e erro, bem como
desempenho no dispositivo mével. Ainda, serdo apresentadas as tecnologias utilizadas para

o desenvolvimento deste trabalho e os resultados obtidos.

3.1 Introducao

O objetivo de estudar e adaptar arquiteturas vidveis para dispositivos com restrigoes
de recursos de hardware, detalhado no Capitulo 1, o sucesso de abordagens hibridas de Visao
Computacional e Aprendizagem Profunda, aliados aos resultados promissores reportados
sobre a arquitetura Meso-4 (AFCHAR et al., 2018) e sua variante (Xia et al., 2022),
motivaram a consideracao da arquitetura Meso-4 como forte candidata em resposta a

questao de pesquisa enunciada neste trabalho.

Baseado na observagao de que o operador proposto por Xia et al. (2022) e definido
na Equagao 2.3 assemelha-se a aproximacao de um operador diferencial por diferencas de

primeira ordem, conjecturamos:

Conjectura 3.1.1 Operadores diferenciais que atuam como detectores de bordas podem

oferecer resultados equivalentes ou melhores que o operador proposto por Xia et al. (2022).

Em Processamento Digital de Imagens, o operador Gradiente é conhecido justa-
mente pela propriedade de enfatizar altas frequéncias, sendo aproximado por diferencas
discretas de primeira ordem em algoritmos de deteccao de bordas baseados em gradi-
ente (JAHNE, 2002). Diversos algoritmos para aproximacao desses operadores foram
propostos, amplamente conhecidos como detectores de bordas, tais como os filtros de
Roberts, Canny, Prewitt e Sobel (GONZALES; WINTZ, 1987).

Conforme a aplicagao, esta propriedade do operador Gradiente apresenta vantagens
e desvantagens. Por um lado, Petrou and Petrou (2010) apontam a inadequagao de méascaras
de Sobel para deteccao de bordas em imagens com altos niveis de ruido, sugerindo o poder
de énfase que o operador de Sobel tem sobre contetido com altas frequéncias, tais como
texturas, o que é plenamente adequado para os propositos deste trabalho. Por outro lado,
Ye et al. (2022) propuseram a DuFeNet, uma arquitetura de rede neural convolucional,
que emprega a informacao de gradiente para aprender caracteristicas de bordas para a
tarefa de classificacdo de imagens. O bloco Ramo de Gradiente, recebe a saida do filtro de

Sobel como entrada, que é processada por quatro camadas convolucionais e concatenada
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com a saida do Ramo de Textura. Esse trabalho concluiu que o gradiente aumenta o viés
de forma e melhora as habilidades de aprendizagem do modelo, como estratégia para

abordar o viés de textura em CNN, apontado em (GEIRHOS et al., 2018).

Saliente-se que Kong et al. (2021) contestaram a conclusao do trabalho de Geirhos
et al. (2018) com evidéncias experimentais de que redes convolucionais ndo possuem
intrinsicamente viés de textura ou forma, o que pode mudar com o viés interno dos dados.
Kong et al. (2021) mostraram também que as CNN obtém seu conhecimento de forma
preguicosa, no sentido de obter conhecimento de alto nivel (forma) somente quando o
conhecimento de baixo nivel (textura) nao for suficiente para satisfazer os requisitos da

tarefa.

Diante do exposto, propomos um método para investigacao de arquiteturas nas
proximas segoes, que integrem o conhecimento sobre o Gradiente, provendo suporte

experimental para a Conjectura 3.1.1.



53

3.2 Meétodo Proposto

Nesta secao, a utilizacdo do operador Sobel, como primeira camada nao-treinavel
na arquitetura Meso-4 é proposta, seguindo a abordagem hibrida de Visao Computacional

e Aprendizado Profundo, discutida anteriormente.

A Figura 11 fornece indicios perceptuais que suportam a Conjectura 3.1.1, haja
vista a similaridade visual entre os resultados da aplicacdo do operador de Sobel e o

resultado do operador de Xia et al. (2022), mostrado na Figura 10.

(d) (f)

Figura 11 — Aplicacao do Filtro de Sobel. A regiao de face na imagem falsa é mais suave,
enquanto a regiao de face na imagem real é mais texturizada. O filtro de
Sobel enfatiza essas diferengas. (a) Imagem real original. (b) Componente
horizontal = da filtragem pelo Operador de Sobel sobre a imagem real. (c)
Componente vertical y da filtragem pelo Operador de Sobel sobre a imagem
real. (d) Imagem falsa original. (e) Componente horizontal x da filtragem
pelo Operador de Sobel sobre a imagem falsa. (f) Componente vertical y da
filtragem pelo Operador de Sobel sobre a imagem falsa.

Fonte: Elaborado pelo autor.

Em processamento de imagens, a magnitude do gradiente é usada para implementar

derivadas de primeira ordem. Considere uma imagem [(x,y), seu gradiente definido como
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o campo vetorial (GONZALES; WINTZ, 1987):

[ o

e a magnitude do gradiente:

1

1 or\> [o1\*12
vi=|vi| = [¢2+ @7] = [(a) i (ay> ] (3.2)
Analogamente, a Magnitude do Gradiente de Sobel sobre imagens ¢é definida como:

G=,G:+G2 (3.3)

onde o operador de Sobel calcula as componentes G, e G, da derivada de primeira ordem

da imagem I(z,y) pelas aproximacoes:

Gx =

[ S
N O N

-1 1
0 *](I’,y) Gy = 2
1 1

Observe que o filtro da magnitude de Sobel é uma combinagdo nao-linear dos

operadores de Sobel nas diregoes x e y.

O framework Tensorflow, atualmente em sua versao 2.8.2, oferece uma implementa-
¢ao para Sobel em seu pacote para tratamento de imagens, a saber tf.image. sobel_edgesl.
O uso desse operador para a construcao de uma camada e seu acoplamento a arquitetura

Meso-4 sera detalhado na Sec¢ao 3.6.

L https://www.tensorflow.org/api_ docs/python/tf/image/sobel _edges


https://www.tensorflow.org/api_docs/python/tf/image/sobel_edges
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3.3 Arquiteturas

Para integrar o bloco Sobel a rede Meso-4, foram propostas trés arquiteturas,

ilustradas nos diagramas da Figura 12. Na figura, veem-se as representacoes das trés redes

convolucionais projetadas e estudadas, suas componentes, entradas e saidas. O acoplamento

do bloco Sobel a (a) rede original Meso-4 foi arquitetado em trés configuragoes distintas,

sao elas: (b) como camada inicial, (¢) como camada somada a entrada e (d) como camada

concatenada a entrada.
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| | |
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m
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RelU

Sigmoid
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Figura 12 — Arquitetura Meso-4 e arquiteturas propostas incorporando a camada Sobel.
Da esquerda para a direita, (a) Meso-4: arquitetura original, (b) Arquitetura
MesoNetSobel: camada Sobel na entrada da rede, (¢) MesoNetSobelAdd:
camada Sobel somada & entrada da rede, (d) MesoNetSobelConcat: camada

Sobel concatenada a entrada da rede.

Fonte: Elaborado pelo autor.
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3.4 Dados

Algumas das bases de dados mais populares na literatura foram listadas na Tabela 4,
da Secao 2.7, revelando a ampla variedade em termos de origem de conteido, quantidade

de videos e diferentes técnicas de falsificacao.

Para a escolha da base de dados a ser usada no presente trabalho, os seguintes

critérios foram considerados:

o tamanho;

» facilidade de acesso;

o licenca;

e tempo estimado para treinamento, validacao e teste;

« recursos oferecidos pelo servico de hospedagem e execugao em nuvem disponivel

durante este estudo.

Apesar da imensa maioria das bases de dados serem passiveis de liberacao para
pesquisa no ambito académico e sem fins lucrativos, mediante solicitacao formal via
cadastro, identificacao do solicitante e sua instituicdo, esse processo pode tornar-se um
tanto burocratico, demorado e com nuances, por vezes, restritivas. A titulo de exemplo,
citamos a base de dados FaceForensics++, cujos autores liberam seu cddigo sob a licenca
MIT, porém mantém seus dados sob um termo préprio de uso?, em que a cldusula 6

estabelece o seguinte termo:

If Researcher is employed by a for-profit, commercial entity, Researcher’s
employer shall also be bound by these terms and conditions, and Researcher
hereby represents that he or she is fully authorized to enter into this agreement

on behalf of such employer.

Analogamente, o acesso ao DFDC' Preview, por sua vez, estd condicionado a
abertura de uma conta AWS e aos proprios termos de uso, que inclui uma clausula

semelhante & mencionada anteriormente:

If you are agreeing to be bound by the Agreement on behalf of your employer
or other entity, you represent and warrant to Facebook that you have full legal
authority to bind your employer or such entity to this Agreement. If you do
not have the requisite authority, you may not accept the Agreement or access

the Materials on behalf of your employer or other entity.

2 FaceForensics Terms of Use


https://kaldir.vc.in.tum.de/faceforensics_tos.pdf

o7

Obviamente, entre questoes legais, estratégias de negdcio e/ou interesses comerciais,
sao diversas as razoes pelas quais uma empresa pode oferecer objecoes a tais condicoes e

eleger seu colaborador como representante, para apoiar seu projeto pessoal.

Considerando o exposto, assim como os extensivos testes da arquitetura Meso-4
com bases de dados como as supracitadas nos estudos de Afchar et al. (2018) e Xia et al.
(2022), limitamos o escopo deste estudo & comparagao de desempenho entre o modelo de
base Meso-4 e as arquiteturas aqui propostas incluindo o bloco Sobel para o problema
de deteccao de imagens falsificadas por técnicas de Deepfake. Para tanto, optou-se pela
base de dados Deepfake Dataset®, criada por Afchar et al. (2018) para o trabalho de

desenvolvimento da Meso-4.

Essa base pode ser considerada pequena em tamanho, com 19.456 imagens ocupando
cerca de 184Mb em arquivo compactado, com acesso via [ink para download direto, sem a
necessidade de cadastro ou identificagao, com c6digo e base de dados liberados sob a licenca
permissiva Apache 2.0*. Com essa base de dados, os tempos para treinamento, validacio e
teste nas maquinas virtuais equipadas com GPU da plataforma em nuvem Google Colab
Pro, somam cerca de duas horas e meia. Esse tempo pode ser considerado razoavel para
os propositos de investigacao das diversas configuracoes de arquitetura propostas neste
trabalho.

Amostras reais e falsas dessa base de imagens sdo mostradas na Figura 13.
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Figura 13 — Amostras (a) Reais e (b) Falsas da Base de Dados Deepfake Dataset usadas
para treinamento, validagao e teste dos modelos estudados neste trabalho.

Fonte: Elaborado pelo autor.

A referida base foi construida a partir de videos gerados por Deepfake em diversos

3 https://github.com/DariusAf/MesoNet

Apache License 2.0



https://github.com/DariusAf/MesoNet
https://www.apache.org/licenses/LICENSE-2.0
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niveis de compressao, com duragao de 2 segundos a 3 minutos e resolugao (contagem
de pizels) minima de 854 x 480 pizels, coletados de diferentes plataformas na internet,
buscando um balanceamento entre niveis de qualidade de resolugao diferentes. A base
é constituida por 19.456 recortes quadrados de face de dimensoes variadas, totalizando
220Mb. A quantidade de imagens, assim como a divisdo empregada para os subconjuntos

de Treinamento, Validacao e Teste sao detalhadas na Tabela 5.

Tabela 5 — Deepfake Dataset.

Classe | Treinamento | Validagao | Teste
Real 7.416 1.854 2.238
Falsa 5.036 1.259 1.693

Fonte: Elaborada pelo autor.

Com respeito & Aumentacao de Dados®, visando & reprodutibilidade do original
e sua comparagao a nossa arquitetura, seguiu-se a mesma estratégia adotada naquele
trabalho (AFCHAR et al., 2018), isto é, um pipeline composto por médulos com variagoes
de 20% em zoom, variacoes de 15 graus em orientacao, flip horizontal, variacoes de 20%
em brilho, deslocamento de canais para variagoes de cor, além da normalizagao usual no

intervalo [0, 1].

5 Data Augmentation
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3.5 Meétricas para Avaliacao Experimental

Deteccao de Deepfake é um problema tipico na categoria de tarefas de classificagao
bindria e, como tal, foi avaliado com métricas classicas, definidas sobre a Matriz de
Confusdo (Tabela 6), tais como Acurdcia Binaria® (Eq. 3.5), Precisdo’ (Equacio 3.6),
Revocacio® (Equacio 3.7) e Fi-score (Equacio 3.8). A Area Sob a Curva (AUC)? ROC™

também foi empregada nessa avaliacao.

Tabela 6 — Defini¢do da Matriz de Confuséao.

Predicao
Positivo | Negativo
Positivo VP FN
Real
Negativo FP VN

Fonte: Elaborada pelo autor.

VP+ VN

A= P VN T FP+ PN (35)
Prec = VPV—:DFP (3.6)

Rec = VPV—i—PFN (3.7)
F1=2x m (3.8)

Binary Accuracy

Precision

Recall

Area Under the Curve

Receiving Operating Characteristic

© o N O

10
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3.6 Tecnologias Utilizadas

Conforme ilustragao na Figura 14, os métodos aqui descritos foram implementados
com a linguagem Python em notebooks do tipo Jupyter, hospedados pelo servico Google
COLAB PRO e executados em suas maquinas virtuais equipadas com GPU. O framework
denominado Tensorflow, versao 2.8.2, com API de alto nivel Keras foi usado para escrever
todo o codigo implementando os modelos, o arcaboucgo para treinamento, a validacao e
teste. Empregou-se o Tensorboard para monitoramento das se¢oes de treinamento em
tempo real. Todos os experimentos foram registrados e rastreados por meio da plataforma

MLflow integrada a um servidor remoto no DagsHub.

TensorBoard

I+ TensorFlow
# python CO

Figura 14 — Tecnologias utilizadas: linguagem Python, Google COLAB PRO, Tensorflow
2.8.2, Keras, Tensorboard, MLflow ¢ DagsHub.

Fonte: Elaborado pelo autor.

MLflow é uma plataforma de cédigo aberto para gerenciamento de ciclos de vida
de ponta-a-ponta em Aprendizagem de Maquina, incluindo os estagios de experimentacao,
reprodutibilidade, implantacao e registro central de modelo (ZAHARIA et al., 2018). Apesar
dos beneficios dessa ferramenta, sua (i) complexidade de configuragao de servidor remoto,
eventualmente com controle de acesso, (ii) os custos de servigos de nuvem, (iii) a falta
de flexibilidade de sua interface grafica para comparagao de métricas e parametros entre
experimentos ou exibi¢ao de diversos graficos na mesma pagina e (iv) os inconvenientes
que se impoem para compartilhar o estado de um projeto, como repositorio, servidor, e
especificagdo de um experimento estao entre as principais lacunas no MLflow (LOUSKY,
2021).

DagsHub ¢ uma plataforma web baseada em ferramentas de c6digo aberto, otimizada
para Ciéncia de Dados, que pode ser integrada ao MLflow, com configuragdo minima e
preenchendo aquelas lacunas, além de servir como repositério de codigo, pipeline de dados
e todos os experimentos do MLflow (LOUSKY, 2021).
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A implementacao de modelos seguiu a API Imperativa do Tensorflow (TUNG,

11

2021), também conhecida como API de Derivagdo de Classes'!, recomendada em sua

documentacao para aplicacoes em que se faz necessario o desenvolvimento de modelos cus-
tomizados. Como linhas de base!?, essa implementagao explorou (7) parte do c6digo oficial'®
do repositério de Afchar et al. (2018) e (ii) parte do cédigo nao-oficial'* disponibilizado

no repositério de Agarwal (2021).

Por um lado, o cédigo em (i) implementa blocos, ou conjuntos de camadas e o
proprio modelo Meso-4, seguindo vagamente a APl Imperativa, pois nao se encontra em
plena conformidade com o padrao recomendado pela documentacao do Tensorflow 2,
uma vez que nao inclui o método CALL(). Esse cdédigo implementa algumas func¢oes para
a geracao da base de imagens, mas nao disponibiliza um arcabougo para treinamento e
avaliagdo. Por outro lado, o codigo em (ii) implementa um arcabougo para treinamento
e avaliacao, no entanto emprega a API Funcional, reproduzindo apenas a arquitetura

original.

Isto posto, foram necesséarias reimplementacoes, modificagoes e refatoracoes de
c6digo para obter-se uma implementagao do modelo original Meso-4 descrito em (AFCHAR
et al., 2018), usando a API Imperativa do Tensorflow 2, que permitisse facilmente sua
customizagao para consequente derivagao das arquiteturas propostas no presente estudo,
como ilustrado em trechos de coédigo na Figura 15, bem como logging de métricas e

parametros para rastreamento dos experimentos no MLflow.

11
12

Layers and Models Subclassing

baselines

13" https://github.com/DariusAf/MesoNet

14" https://github.com/MalayAgr/MesoNet-DeepFakeDetection
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[ 1 class Mesc4SobelConcat(Classifier):
def _ init_ (self):
super(Meso4SobelConcat, self)._ init_ ()

self.sobelblock = SobelBlock()

self.convblockl = ConvBlock(filters=8, kernel_size=3, padding_conv="same', padding_pocl='same", pool_scale=2, activation_function = "relu’)
self.convblock2 = ConvBlock(filters=8, kernel_size=5, padding_conv="same', padding_pool="same®, pool_scale=2, activation_function = "relu’)
self.convblock3 = ConvBlock(filters=16, kernel_size=5, padding_conv="same', padding_pool="same', pool_scale=2, activation_function = 'relu’)
self.convblockd = ConvBlock(filters=16, kernel_size=5, padding_conv="same’, padding_pool="same', pool_scale=4, activation_function = "relu’)

self.denseblock = DenseBlock(dense_units=16, dropout_rate=0.5, alpha=8.1, activation_function="sigmoid")

def build(self, input_tensor):
input_tensor = Input(shape = tf.shape(input_tensor))

def call(self, inputs_tensor):

edges = self.sobelblock(inputs_tensor)

norm_edges = tf.sqri(tf.reduce_sum(tf.square(edges), axis=-1))

x@1 = Concatenate(axis=-1)([norm_edges, inputs_tensor])

x1 = self.convblockl(x@1)

%2 = self.convblock2(x1)

x3 = self.convblock3(x2)

x4 = self.convblock4(x3)

y = self.denseblock(x4)

return v

[ 1 class ScbelBlock(Layer):
def _ init  (self, ):
super(SobelBlock, self). init_ ()

def build(self, input_tensor):
input_tensor = Input(shape = tf.shape(input_tensor))

def call(self, input_tensor):
sobel = tf.image.sobel_edges(input_tensor)
return sobel

(b)

Figura 15 — Trechos do c6digo implementado, usando a API Imperativa do Tensorflow
2. (a) Classe para o modelo MesoNetSobelConcat, um dos modelos propostos,
derivado do modelo Meso-4, (b) Classe para o Bloco Sobel.

Fonte: Elaborado pelo autor.

3.7 Configuracoes e Treinamento

As rodadas de treinamento foram realizadas em até 50 épocas, com a opc¢ao de
parada antecipadal!®, ap6s uma espera com paciéncial® de 10 épocas sem melhoria na
métrica Acuracia Bindaria, usada para monitorar a convergéncia no treinamento do modelo.
Para avaliacao do modelo treinado, foi separado um conjunto de teste com 20% do total de
exemplos da base de dados. O restante foi dividido na proporgao 80/20 entre treinamento

e validagao, respectivamente.

O processo de otimizacio foi executado com lotes'” de 64 amostras, sobre a funcio

de perda Entropia Cruzada Binaria'® pelo algoritmo ADAM em sua configuracdo padrao

de pardmetros, isto é, 51 = 0.9 e 3, = 0.999, partindo de uma taxa de aprendizagem'?

15 Barly Stopping

16 patience

17 Batches

18 Binary Cross Entropy
19

Learning Rate
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inicial de 0.001, com cronograma?®’ de reducao definido como Decaimento Exponencial®!

com uma taxa de decaimento?? de 0.10 a aproximadamente cada 2400 iteracoes®.

Os experimentos e rodadas de treinamento foram rastreados pela plataforma
de gerenciamento de ciclos de vida em Aprendizado de Maquina MLflow?* no servidor
remoto DagsHub?®. Uma visdo do painel no MLflow é exibida na Figura 16, demonstrando
a facilidade proporcionada por essa ferramenta para o acompanhamento de tempo de
treinamento, anotagao automatica dos resultados das métricas de avaliacdo em teste e

comparagao lado a lado entre rodadas com modelos e configuragoes diferentes.

mli /o Experiments  Models GitHub  Docs
Experiments + K .
P <] MesoNet - Deepfake Detection [l Share
VanillaMeso4 2 O) T e i (s i D Craitens (T s
Deepfake Detection - ... Z [i]
MesoNet - Deepfake ... 2 [i] Experiment ID: 2
» Description Edit
£ Refresh Download CSV& | User All time
= B @Columns | Onlyshow differences e Q Search | = Fiter | Clear

Showing 4 matching runs
Metrics Parameters

Duration  Run Name 4 User Source Versi Models eval.acc = evalauc evalloss  batch size  decay rate  epochs

22h MesonetdSobelOnly  jorgejgleand... (] iyke - - 0944 0886 0148 64 01 50

Meson.

obelAdd jorgejgleand...  [lipyke - - 0955 0989 013 64 01 50

32h MesonetdConcat jorgejgleand..  Dipke - - 0961 0991 0108 64 04 50

15h MesonetdFunctionsl  jorgejgleand... [ ipyke - - 0937 0986 0158 6 01 50

Figura 16 — MLflow Dashboard: rastreamento de experimentos.

Fonte: Elaborado pelo autor

Pelas curvas de treinamento na Figura 18, observam-se instabilidades durante a
validagao para épocas na porc¢ao média do periodo de treinamento. No entanto, nota-
se convergéncia no final de cada periodo, sem aparente ocorréncia de superajuste?® do
modelo. Observe que a lacuna entre as curvas de aprendizagem em treinamento e validagao
nao aumenta no final da rodada de treinamento. Ainda, constata-se visualmente que o
treinamento para a arquitetura MesoNetSobelConcat discorreu de forma mais estavel que

as demais, durante os processos de validacao.

20 Schedule

2L Ezponential Decay
22 Decay Rate
23

Decay Steps

24 https://mlflow.org/
25 https://dagshub.com
26 QOverfitting
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Figura 17 — DagsHub.
Fonte: Elaborado pelo autor.
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Figura 18 — Curvas de Treinamento para os modelos comparados. (a) Meso-4, (b)
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Fonte: Elaborado pelo autor.
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3.8 Resultados

Nesta secao, sao apresentados resultados de medi¢oes de desempenho em termos
de taxas de acerto e erro, bem como desempenho em termos de velocidade de inferéncia e

memoéria consumida no dispositivo.

3.8.1 FEstudo de Ablacao

No contexto da avaliagdo de Redes Neurais Artificiais, Estudos de Ablagao se
referem a avaliagdo de desempenho de modelos de Inteligéncia Artificial, estimando a

contribuigao individual de componentes, mediante sua remogao (MEYES et al., 2019).

No presente estudo, os resultados reportados na Tabela 7 foram obtidos por meio
de um Estudo de Ablacdo, assim como no trabalho de Xia et al. (2022), avaliando
a contribuicdo do bloco Sobel para a melhoria da arquitetura Meso-4 em diferentes
configuragoes. O desempenho das configuragoes é avaliado em termos de niveis de acerto
e erro, traduzidos nos valores observados para as métricas definidas sobre a tabela de

Confuséao.

Tabela 7 — Resultados: Estudo de Ablagao comparando a contribui¢do do bloco Sobel
sobre a Meso-4 em diferentes configuragoes.

Arquitetura Acuracia | Precisao | Revocagao | F1-Score | AUC
Meso-4 0,937 0,931 0,962 0,946 | 0,986
MesoNetSobel 0,944 0,949 0,954 0,951 0, 986
MesoNetSobelAdd 0,955 0,963 0,959 0,961 0,989
MesoNetSobelConcat 0,961 0,962 0,971 0,966 0,991

Fonte: Elaborada pelo autor.

3.8.2  Resultados de Desempenho no Dispositivo

Além do critério de desempenho em termos das métricas de avaliacao definidas
sobre a Matriz de Confusao, para atender a questdao de pesquisa enunciada na Secao 1,
os modelos candidatos devem satisfazer outrossim critérios objetivos que viabilizem sua
implantacido®” em dispositivos embarcados ou méveis, portanto com restricdes de recursos

de hardware.

Para tanto, o modelo foi devidamente convertido para um formato compativel com a
runtime do TensorFlow Lite, ou TFLite, responsavel por executar operagoes de inferéncia
com o modelo no ambiente do Android. Ainda, o TFLite disponibiliza ferramentas que

implementam técnicas de compressao de modelo, como Quantizacio e Poda?®. O emprego
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destas técnicas pode diminuir o tamanho do modelo em Mb, ou mesmo em nimero de
parametros, tornando-o eventualmente mais rapido. Estas técnicas nao foram exploradas

neste estudo.

A seguir, com o modelo convertido, avaliou-se 0 mesmo por meio de uma ferramenta
de Benchmark, disponibilizada pelo TFLite. Trata-se de uma ferramenta binaria nativa

para execucao em linha de comando, para estimar:

e tempo de inicializacao;

 tempo de inferéncia no estado de aquecimento?’;
o tempo de inferéncia em operacao estavel,

e uso de memoéria durante o tempo de inicializagao;

« memoria total usada.

A Figura 19 exibe a captura de tela do terminal em que a ferramenta de Benchmark
do TFLite foi executada. Os dados relevantes da saida dessa ferramenta foram organizados
na Tabela 8.

O modelo convertido foi testado num dispositivo telefone celular, da marca Motorola,
modelo Edge 20 Lite, com Android 11. Todos os tempos sao medidos em microssegundos
e correspondem aos tempos de carregamento (Init), inicializagdo do modelo ( Warmup) e
primeira inferéncia (First). O tempo Inference (avg) diz respeito ao tempo médio de 50
rodadas de inferéncia. Memory (Mb) informa a variagdo no consumo de meméria antes e
depois do modelo ter sido carregado e inicializado na meméria RAM. O total de parametros
foi de 28.289.

Tabela 8 — Benchmark do Modelo no Dispositivo - Algumas métricas relevantes para
avaliacao da viabilidade de implantagdo do modelo considerado em produto.

Model: MesonetSobelConcat - Device: Motorola Edge 20 Lite - Android: 11
Timing (ps) - CPU

Init First | Warmup (avg) | Inference (avg)

46,296 | 86,695 127,116 108,472 32.969

Memory (Mb)

Fonte: Elaborada pelo autor.

A fim de diminuir o tamanho do modelo em nimero de parametros, tornando-
o mais leve, mais rapido e sem perda de acuracia, foi proposta e testada a variante

MesonetSobelConcatDSC, em que todas as camadas de Convolugao foram substituidas

29 Warmup state
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rminate if exceeding 150 seconds
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472
tual memory footprint of the model at runtime. Take the information at your discretion.

Figura 19 — Saida da ferramenta de Benchmark do TFLite rodando num telefone celular
Motorola Edge 20 Lite com Android 11.

Fonte: Elaborada pelo autor.

por camadas do tipo Depthwise Separable Convolution. Esta camada, introduzida por
Chollet (2017), realiza convolugoes independentes por canal do mapa de caracteristicas
de entrada, seguidas de uma convoluc¢ao 1 x 1 ponto-a-ponto (CHOLLET, 2021). O total
de parametros da versao adaptada com as camadas Depthwise Separable Convolution foi
de 18.007. Os resultados do desempenho no dispositivo desta arquitetura modificada sao

apresentados na Tabela 9.

Tabela 9 — Benchmark do Modelo com Depthwise Separable Convolution no Dispositivo -
Algumas métricas relevantes para avaliacao da viabilidade de implantacao do
modelo considerado em produto.

Model: MesonetSobelConcatDSC - Device: Motorola Edge 20 Lite - Android: 11
Timing (us) - CPU

Init First | Warmup (avg) | Inference (avg)

52,328 | 71,163 66, 499.6 70,926.8 11,89

Memory (Mb)

Fonte: Elaborada pelo autor.
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4 ANALISE DE RESULTADOS

Nesta secao, sao analisados e discutidos os resultados apresentados na Secao 3.8.

4.1 Taxas de Deteccao

Os resultados reportados na Tabela 7 suportam a Conjectura 3.1.1. As taxas de
detecgao sao medidas mediante métricas usuais para problemas de classificacdo binéria.
Observe que os valores medidos para todas as métricas, ou seja, Acuracia, Precisao,
Revocagao, F1-Score e AUC para a arquitetura MesoNetSobelConcat superaram os valores
para as respectivas métricas observadas para a arquitetura basica Meso-4. Lembramos
que os valores medidos referem-se a deteccao em nivel de frame. Vale salientar que para
deteccao de Deepfake em nivel de video, Afchar et al. (2018) testaram uma técnica de
agregacao de frames, computando a média das predicoes ao longo do video. Eles reportam

ter aumentado significativamente a taxa de deteccao por meio dessa técnica.

Nao obstante as observacgoes supracitadas e tendo em vista as diversas fontes
de variacao aleatéria, testes estatisticos podem ser adaptados e usados para medir a
significancia das diferencas entre métricas de desempenho de diferentes classificadores,
como ferramenta de comparacao objetiva entre os mesmos (SALZBERG, 1997). A escolha
do teste deve ser criteriosa, levando em conta as diversas fontes de variacao aleatéria, a saber:
(1) selegao dos dados de teste, (ii) selegao dos dados de treinamento, (7ii) aleatoriedade
intrinseca em algoritmos de otimizagao e (iv) erro aleatério de classificagao (DIETTERICH,
1998). Para o problema em questdo, o estudo meticuloso de Dietterich (1998) recomenda o
Teste de McNemar, quando os dados puderem ser processados uma tnica vez ou o Teste
t Pareado por Correlagao-Cruzada 5 x 2, caso contrario. Este tltimo produz resultados

melhores e deveria ser priorizado sempre que possivel.

Dada a quantidade de dados, optamos pelo Teste de McNemar (DIETTERICH,
1998) para validagao estatistica dos resultados obtidos, cujos resultados sdo mostrados na
Tabela 10. Considerando a hipdtese nula HO : g = 0 e a hipdtese alternativa H1 : ug # 0,
a partir do p-value = 0.00294, somos levados a rejeitar a hipotese HO, a um nivel de
significancia a = 0.05, donde concluimos que ha evidéncias estatisticas de que o desempenho

de MesonetSobelConcat é superior ao desempenho de Meso-4.

Tabela 10 — Teste de McNemar - Validacao Estatistica dos Resultados.

X2 p-value

8,8430 | 0,00294

Fonte: Elaborada pelo autor.
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4.2 Desempenho no Dispositivo

Conforme resultados apresentados na Secao 3.8.2, Tabela 8, o experimento com a
ferramenta de Benchmark TFLite resultou em um tempo médio por inferéncia de 108,47
milissegundos. A deteccao em nivel de frame seria factivel nesse tempo. Para a deteccao
em nivel de video, uma subsequéncia de frames deveria ser considerada. Nesse caso, Xia
et al. (2022) sugerem amostrar aleatoriamente um em cada 20 frames seguidos, visto o
grande numero de frames similares numa seqiiéncia. Portanto, considerando uma tipica
taxa média de 30 frames por segundo (FPS), para o tempo médio por inferéncia estimado,
seria vidvel e suficiente o processamento de um a cada quatro frames para classificar um

video.

Conforme os resultados exibidos na Tabela 9 para a arquitetura modificada com
camadas Depthwise Separable Convolution MesonetSobelConcatDSC, com tempo médio

por inferéncia de 70, 93 milissegundos, um a cada trés frames poderia ser processado.

No que diz respeito ao consumo de memoéria, os acréscimos de 32.97 Mb ou de
11,89 Mb podem ser considerados isoladamente infimos em ambos os casos, se comparados
a capacidade de 6 Gb daquele aparelho. No entanto, a versao que ocupe menor espago

preservando acuracia é preferivel.

Algumas técnicas para elevar o nivel de desempenho do modelo no dispositivo sdo

discutidas na Secao 5.2.
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5 CONCLUSOES

A evolugao das técnicas de manipulacao de imagens digitais tem propiciado a
geragao de resultados cada vez mais convincentes, com destaque para aquelas baseadas
em Redes Neurais e Aprendizagem Profunda, que tornam possiveis falsificagoes do tipo
Deepfake. A qualidade surpreendente de seus resultados, associada ao livre acesso a essa

tecnologia, tem despertado a atencao e o interesse de diversas comunidades.

Entretanto, os propésitos na utilizacao dessa tecnologia podem variar desde o
interesse profissional genuino para servigos na industria de entretenimento, como comédia
e cinema, até interesses excusos objetivando o ataque a reputagao de individuos, por
meio de videos forjados de pornografia de vinganca ou videos forjados com noticias falsas,

envolvendo autoridades ou figuras publicas.

Além disso, a capilaridade da rede mundial de computadores, aliada a profusao
e ubiquidade dos dispositivos méveis catalizam o processo de difusao de noticias falsas,
trazendo consequéncias preocupantes em todas as escalas da sociedade, desde o individuo

até a nacao.

Neste trabalho foi proposta uma inovagao incremental sobre a arquitetura Meso-4,
que reune elementos que a favorecem como uma candidata possivel para implantacao em
produto. A inovagao proposta inspirou-se em um trabalho anterior, que adaptava a rede
original, acoplando uma camada para extracao de caracteristicas baseadas em um operador
diferencial. Conjecturamos que operadores diferenciais usados para extragao de contorno,
como o Filtro de Sobel, também melhorariam as taxas de acerto da arquitetura Meso-4.
Trés configuragoes diferentes foram propostas e testadas em um Estudo de Ablacao, cujos
resultados apontam para a superioridade da arquitetura MesoNetSobelConcat em relacao

ao modelo de base, conforme todas as métricas de desempenho utilizadas.

Diante do exposto, a MesoNetSobelConcat pode ser considerada apta para a

execugao da tarefa de deteccao de Deepfake em dispositivos embarcados e/ou méveis.

5.1 Impactos

Os resultados apresentados na Secao 3.8 e discutidos na Se¢ao 4 oferecem suporte
a Conjectura 3.1.1 e acenam para a viabilidade de desenvolvimento de ferramentas para
a rapida deteccao de Deepfake no dispositivo, evitando os inconvenientes da falta de
conexao, laténcia e preocupagoes com violagao de privacidade e seguranca de dados. Tais
ferramentas contribuiriam para a atenuagao da difusao de conteido prejudicial, mediante
recompartilhamentos, seja pelo desinteresse gerado apds a descoberta da falsificagao ou

mesmo por medidas judiciais que inibissem sua propagacao.
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5.2 Trabalhos Futuros

Neste trabalho, a aproximacao de um operador diferencial, conhecido como Filtro
de Sobel, foi utilizada como um bloco nao-treinavel em diferentes configuragdes nas
arquiteturas propostas, buscando enfatizar o conteido de altas frequéncias e favorecer a

distincao de superficies texturizadas reais e forjadas.

5.2.1 Andlise Multiescala

A melhoria introduzida pelo operador Filtro de Sobel sobre o desempenho do
modelo de base sugere que o uso de outros operadores, conhecidos em processamento

espacial e analise multiescala, poderiam beneficiar o desempenho da Meso-4.

Como perspectiva futura, a investigacao de aperfeicoamento da Meso-4 pode
incluir abordagens exploradas em trabalhos recentes, que reportam bons resultados para
tarefas de classificacdo semelhantes, empregando camadas com parametros treinaveis
que implementam Wawvelets. Luan et al. (2018) propuseram o modelo GCN - Gabor
Convolutional Networks, que incorporam a wavelet de Gabor para tornar o aprendizado de
caracteristicas mais robusto as mudancas de orientacao e escala, melhorando o desempenho
na tarefa de reconhecimento de objetos, com menos pardmetros treinaveis. Alekseev
and Bobe (2019) criaram a GaborNet, usando a wavelet de Gabor como a primeira
camada com parametros treindveis em uma arquitetura baseada em CNN, mostrando que
qualquer rede convolucional poderia ser assim facilmente adaptada. Yuan et al. (2022)
propoem as redes neurais convolucionais adaptativas de Gabor, AGCN, em que os filtros
convolucionais sdo adaptativamente modulados pelos filtros de Gabor, construindo assim

os filtros convolucionais de Gabor, com parametros treinaveis.

5.2.2 Outras Bases de Dados

A despeito do presente estudo ter limitado-se a base de dados Deepfake Data-
set, pelas razoes discutidas na Secao 3.4, futuros trabalhos podem incluir outras ba-
ses como as constantes na Tabela 4, a fim de melhorar o poder de generalizacao do
MesonetSobelConcat para distribuicoes diferentes de Deepfake e até mesmo para outras

técnicas de manipulagao de imagens de face.

5.2.3 Compressao de Modelo

No que tange a otimizacao do desempenho do modelo em produto, trabalhos futuros
podem (i) explorar operadores customizados para aceleradores do tipo GPU, assim como

(17) técnicas de compressao de modelo, como Quantizagao e Poda.
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5.2.4  Aplicativos

Aplicativos de deteccao de Deepfake em nivel de frame para imagens estaticas
ou video, contendo o modelo aqui apresentado para inferéncia no dispositivo, podem ser

desenvolvidos para sistemas Android e i0S.
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